在服务器经常出现莫名奇妙的假死后，可以尝试使用下面方法
1：shell工具连接所要添加检测服务的服务器；
2：sftp连接服务器将定时检测脚本放入/home/seekcy/wwyt/wwyt-server目录下；[image: ]

3：将脚本文件赋权 chmod +x servercheck.sh；
4：输入 crontab -e ；
5：i编辑模式，添加定时任务 */10 * * * * /home/seekcy/wwyt/wwyt-server/servercheck.sh（注意：这里定时频次不要低于10分钟，需要配合检测脚本内的时间配置调整）

6：保存定时任务并重启；sudo service crond restart ；
[bookmark: _GoBack]输入seekcy的登录密码
脚本如下：


特殊说明：
1：目前模式10分钟检测一次，大家可以根据需要自行调整频率，但不能比脚中的检测总时长短；
2: 目前脚本中头两次服务请求间隔默认是15s，如果项目特殊，可以手动自行调整；
[image: ]
3：该脚本仅适合web服务和server服务在同一台机器的情况，如果是分布式或集群部署，联系研发人员介入处理。（也可以自行手动调整脚本，将web端的ip固定写死）
[image: ]
4：如果有些项目，自己修改过了8888端口，需要重点关注下，脚本里面的端口也需要修改成目前web访问使用的端口，重要的事情说三遍，注意注意注意！
[image: ]
5：目前默认脚本内的通知仅针对中船项目有效，如果其他项目也需要部署，需要动态调整一些配置参数，可以根据需要使用调整，不会调整的联系技术人员。例如：钉钉的token、告警时通知的内容、告警时@的对象等
[image: ]
[image: ]
6：目前预警分会两块，第一服务检测和第二慢sql检测，针对告警分为了四级，由低到高依次为1、2、3、4。其中服务报警会需要在5分钟内做处置，否则程序会自动重启，超过10分钟服务未恢复，说明服务宕机必须人工介入了。
特别注意：如果人工介入处置的过程中，避免和程序重复操作，建议可以先把定制任务注释。人工恢复后再开启！！！重点！！重点！！重点！！ 给客户部署服务前提前做好客户沟通，因为需要开通外网并对外发送钉钉通知。
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servercheck.sh
#!/bin/bash
#获取当前服务ip，并组装检测url
ip=127.0.0.1
echo $ip
url=http://${ip}:8888/bp/enterprise/companyList
echo $url
#获取接口请求，并判断接口返回是否正常
result=$(curl -s ${url} | grep '"code":0')
echo $result

#检验当天慢sql情况
t=`date +"%Y-%m-%d"`
echo $t
num=`cat /home/seekcy/wwyt/wwyt-server/logs/info.log|grep 'slow'|wc -l`
echo $num
if [ $num -eq 0 ]; then
       echo "server is ok,no slow sql"
else
       if [ $num -lt 5 ]; then
           
             curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【中船重工(邯郸)派瑞特】一级告警：检测到当前服务有慢sql，请及时关注并反馈研发人员分析！" },"at":{"atMobiles":["18612787245","18252081963"],"isAtAll":false}}'
       else
             curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【中船重工(邯郸)派瑞特】二级告警：检测到当前服务有超过5条慢sql，请关注服务运行状态，及时联系研发人员分析！" },"at":{"atMobiles":["18612787245","18252081963","13598163075","18616821943"],"isAtAll":false}}'
       fi

       sleep 30
       num2=`cat /home/seekcy/wwyt/wwyt-server/logs/info-${t}.*|grep 'slow'|wc -l`
       echo $num2
       if [ $num2 -lt 10 ]; then
             curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【中船重工(邯郸)派瑞特】一级告警：检测到今日服务最近有慢sql，请及时关注并反馈研发人员分析！" },"at":{"atMobiles":["18612787245","18252081963"],"isAtAll":false}}'
       else
             curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【中船重工(邯郸)派瑞特】二级告警：检测到今日服务最近有超过10次慢sql业务，请关注服务运行状态，请及时联系研发人员分析！" },"at":{"atMobiles":["18612787245","18252081963","13598163075","18616821943"],"isAtAll":false}}'
       fi
fi
      

#如果服务请求第一次异常，会等待15s后再次请求服务接口确认，如果第二次异常会扩大通知范围，如果第二次正常就取消告警；如果3分钟后服务连续三次异常，且无人工干预，就尝试服务脚本自动重启；4分钟后，再次验证服务重启结果，如果判定自动拉起来了风险告知，如果服务没有自启动成功，风险升级；脚本中的这个时间间隔需要结合调度任务配置，总时长不应该小于定时任务间隔时长

if [ "$result" != "" ]; then		
	echo "server is running,no slow api"
else		
	echo "server is wrong"
        curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【中船重工(邯郸)派瑞特】一级告警：api请求超时，请检查服务网络情况！" },"at":{"atMobiles":["18612787245","18252081963"],"isAtAll":false}}'
	sleep 15
	result2=$(curl -s ${url} | grep '"code":0')
	if [ "$result2" != "" ]; then	
		echo "server replay running,dont worry"
                
	else
                curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【中船重工(邯郸)派瑞特】二级告警：api请求异常，请尽快检查服务器运行状态！" },"at":{"atMobiles":["18612787245","18252081963"],"isAtAll":false}}'
                 sleep 180
                 #sleep 30
                 result2=$(curl -s ${url} | grep '"code":0')
                 if [ "$result2" != "" ]; then
				           curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【68】二级告警：api请求异常波动不稳定，请尽快检查服务器运行状态！" },"at":{"atMobiles":["18612787245","18252081963"],"isAtAll":false}}'
                           echo "server replay running,dont worry"
                 else
                           curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【68】三级告警：api服务超过5分钟异常，小警官我看不过去了，已经尝试脚本自动重启！大佬抓紧时间看下" },"at":{"atMobiles":["18612787245","18252081963","13598163075","18616821943"],"isAtAll":false}}'
                           # 根据项目情况，考虑是否拉起 
						   #/home/seekcy/wwyt/wwyt-server/service-server.sh
                         #  sleep 240
                           sleep 300
                           result2=$(curl -s ${url} | grep '"code":0')
                           if [ "$result2" != "" ]; then
                                     echo "server is running,dont worry"
                                     curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【68】三级告警：api服务紧急自动重启临时恢复！请尽快处置确认" },"at":{"atMobiles":["18612787245","18252081963","13598163075","18616821943"],"isAtAll":false}}'
                           else
                                     curl "https://oapi.dingtalk.com/robot/send?access_token=73c7be9e3d88dc729ab987f77462457245e709653b331217da8b7535788b983b" -H 'Content-Type: application/json' -d '{"msgtype": "text", "text": { "content": "【68】四级告警：api服务紧急自动重启无效，小警官我已无能为力！超过10分钟请尽快处置确认并联系技术人员" },"at":{"atMobiles":["18612787245","18252081963","13598163075","18616821943","15062312198","13338699052","13363937264"],"isAtAll":true}}'
 
                           fi
                  fi
	fi
        
fi
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