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1 概述  
真趣开放平台以室内外定位技术为核心，是基于感知层硬件和自有通信协议研发的一款支持开发者接入

的开放式位置物联网平台。

本文档是真趣开放平台的运维手册。

1.1 面向读者  

本文档面向真趣开放平台研发人员、运维人员、测试人员、交付经理、运营专员及开放平台上游产品线

的研发及测试人员。

本文档假定：

你对Linux有一定了解

你能基于安装文档熟练安装开放平台

1.2 文档说明  

本文档不是开放平台的操作手册，不是开放平台的安装手册。
本文档内容适用于通过开放平台标准版安装包安装的环境，部分适用于定制化安装的分布式/集群

化环境。
本文档内容适用于开放平台3.7.9版本。

针对开放平台运维过程中的常见问题，请参阅《真趣开放平台运维篇：经典15问》。

囿于篇幅与认知水平，错漏之处难免，如有反馈建议可发送至wangnan@joysuch.com，内容会持
续优化。

2 部署说明  
开放平台支持单机部署和集群部署。

可参照各版本安装包中的《真趣一体化平台部署安装文档（Ubuntu22.04）V3.7.9》第六章平台部署中的

单机部署和集群部署；

2.1 架构简述  
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真趣产品架构示意图如下图所示：


开放平台架构示意图如下图所示：


  

2.2 开放平台端口一览表  
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端口类型 端口号 端口说明

HTTP 40000 平台设备管理Web页端口

HTTP 46000 平台API端口

HTTP 43000 设备固件升级端口

HTTP 40100 组件运行状态监控页面

TCP 28000 鱼排定位系统基站心跳及配置端口

TCP 27000 钛准定位系统基站心跳及配置端口

TCP 27500 JT808协议上报端口

TCP 27600 TC02终端通信上报端口

UDP 27002 钛准定位系统，鱼排系统数据接收端口

TCP 8081 蓝牙定位系统网关心跳及配置端口

UDP 26003 蓝牙定位系统网关扫描数据接收端口

UDP 27003 蓝牙网关低频触发数据接收端口

UDP 27006 万能基站H3C模组数据接收端口

TCP 26316 MySQL数据库连接端口

TCP 47017 MongoDB数据库连接端口

TCP 26317 InfluxDB数据库连接端口

TCP 26312 Redis连接端口

TCP 41616 ActiveMQ broker端口

TCP 48161 ActiveMQ控制台端口

TCP 49876 RocketMQ name server端口

TCP 40911 RocketMQ broker端口

TCP 56789 RocketMQ控制台端口（使用时）

TCP 48082 EMQX MQTT连接端口

TCP 48083 EMQX控制台端口

HTTP 40002 Server组件端口

TCP 41000 LoRaWANServer Web页端口（使用时）

TCP 44444 AoA定位引擎API端口（使用时）

UDP 55555 AoA定位引擎数据订阅端口（使用时）

TCP 2049 NFS数据同步端口（使用时）



端口类型 端口号 端口说明

TCP 1935 化工平台3.x RTMP视频流（使用时）

基础软件
名

安装目录 版本 说明

JDK /home/seekcy/softs/jdk1.8/ 1.8.0 Java程序运行环境

Nginx /home/seekcy/softs/nginx/ 1.22.1 反向代理/负载均衡中间件

ActiveMQ /home/seekcy/softs/activemq/ 5.16.6 MQ中间件，用于系统间数据推送

RocketMQ /home/seekcy/softs/rocketmq/ 4.9.2 MQ中间件，用于系统内数据推送

EMQ /home/seekcy/softs/emqx/ 4.3.3
MQ中间件(since 2.6.0)，用于MQTT

通信数据推送(BGT1等设备)

Redis /home/seekcy/softs/bin/ 6.2.6
缓存中间件，用于缓存围栏、订阅

等数据

MySQL /home/seekcy/database/mysql/ 5.7.28
存储中间件，用于保存建筑、网络

参数、数据模板、围栏/区域等基础
数据

MongoDB /home/seekcy/database/mongodb/ 6.0.4
存储中间件，用于保存设备及实时

状态数据

InfluxDB /home/seekcy/database/influxdb/ 1.8.10
存储中间件，用于保存扫描上报、

设备心跳、定位轨迹等时序数据

应用软
件

安装目录 说明

Web页 /home/seekcy/js_open/webpage/ 平台前端组件：设备管理Web页

location-

server

/home/seekcy/js_open/location-

server/

平台后端组件：设备一体化平台后端，用于设备

接入、协议解析、数据订阅推送、定位解算等

2.3 开放平台安装清单  

2.3.1 基础软件清单  

2.3.2 应用软件清单  

2.3.3 安装清单  

集群部署或分布式部署时，按实际部署情况填充表格内容。

基础软件安装一览  
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基础软件 服务器IP

   

   

   

   

   

应用软件 服务器IP

   

   

   

   

   

应用软件安装一览  

3 运维指南  

3.1 开机自启与watchdog  

开放平台被正确安装时，安装脚本已配置平台相关基础软件及应用软件开机自启；并已配置监控脚本每3

分钟检查程序运行状态，如程序不存在则尝试启动此程序。

可在==seekcy用户==下通过==crontab -l==命令查看配置情况，内容示例如下(单机部署时)：

3.2 启动脚本说明  

MAILTO=""

@reboot /home/seekcy/database/start.sh

@reboot /bin/sleep 30; /home/seekcy/softs/start.sh

@reboot /bin/sleep 60; /home/seekcy/js_open/start.sh

*/3 * * * * /bin/sleep 600; /home/seekcy/database/watchdog.sh

*/3 * * * * /bin/sleep 630; /home/seekcy/softs/watchdog.sh

*/3 * * * * /bin/sleep 660; /home/seekcy/js_open/watchdog.sh

*/5 * * * * /home/seekcy/tools/check_disk_space.sh
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所在目录 脚本 作用

/home/seekcy/database/ start.sh 启动MySQL、MongoDB、InfluxDB

/home/seekcy/database/ watchdog.sh
看门狗脚本(监控MySQL、MongoDB、

InfluxDB)，定时任务调用

/home/seekcy/softs/ start.sh
启动Nginx、Redis、ActiveMQ、RocketMQ、

EMQ

/home/seekcy/softs/ watchdog.sh
看门狗脚本(监控Nginx、Redis、ActiveMQ、

RocketMQ、EMQ)，定时任务调用

/home/seekcy/js_open/ start.sh 启动location-server

/home/seekcy/js_open/ watchdog.sh
看门狗脚本(监控location-server)，定时任务调

用

/home/seekcy/js_open/location-

server/

service-

server.sh
启动/关闭/重启location-server

3.3 中间件运维  

注意：本章节运维操作命令均在seekcy用户下运行。

3.3.1 Nginx  

3.3.1.1 Nginx常用命令  

3.3.1.2 Nginx运维备忘  

3.3.1.2.1 超时时间配置  

Nginx对上传文件大小有限制，默认是1M。若上传文件很大，要修改文件大小限制，并适当调整上传超时
时间。

相关配置项在配置文件nginx.conf中修改，修改示例如下：

# 切换到Nginx主目录

cd /home/seekcy/softs/nginx

# 启动Nginx

./sbin/nginx -c conf/nginx.conf

# 修改配置后测试配置

./sbin/nginx -t

# 修改配置后重载配置

./sbin/nginx -s reload

# 快速关闭(不管有没有正在处理的请求都关闭)

./sbin/nginx -s stop

# 优雅关闭(在退出前完成已经接受的连接请求)

./sbin/nginx -s quit
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3.3.1.2.2 某项目UDP外网映射issue  

【问题描述】 开放平台通过一个Nginx节点做反向代理(外网映射)，设备通过外网映射地址和端口连接服
务。运行一段时间后设备离线，重启Nginx后设备在线，如此反复。

【根本原因】 Nginx中，物联网模组通信UDP反向代理配置项proxy_timeout（连接保持时间，超过此时
间这个通信通道及端口就会被释放掉）被设值为24h，持续不断的数据上报未释放socket连接，大量占用

file descriptor，超过内核配置后触发系统错误：11: Resource temporarily unavailable，致使后续UDP连接

请求无法处理，同时导致服务器中所有涉及file descriptor的命令均无法执行。

【解决方案】 物联网模组通信UDP反向代理连接保持时间由24h改为2m，修改后实测UDP活跃连接数保

持在200左右(此项目当前7个模组、18个标签，平均每分钟UDP连接约100个)

【更改文件】 Nginx配置文件nginx.conf

3.3.1.2.3 集群部署时负载均衡配置  

集群部署时，HTTP负载均衡配置片段示例如下(==在http{}块中配置==)：

TCP负载均衡配置片段示例如下(==在stream{}块中配置==)：

client_max_body_size     50m;  # 限制请求体的大小，若超过所设定的大小，返回413错误，默认1m

client_header_timeout    1m;  # 读取请求头的超时时间，若超过所设定的大小，返回408错误

client_body_timeout      1m; # 读取请求实体的超时时间，若超过所设定的大小，返回413错误

proxy_connect_timeout     60s; # http请求无法立即被容器(tomcat, netty等)处理，被放在nginx的待处理池中

等待被处理。此参数为等待的最长时间，默认为60秒，官方推荐最长不要超过75秒

proxy_read_timeout      1m;  # http请求被容器(tomcat, netty等)处理后，nginx会等待处理结果，也就是容器

返回的response。此参数即为服务器响应时间，默认60秒

proxy_send_timeout      1m; # http请求被服务器处理完后，把数据传返回给Nginx的用时，默认60秒

upstream locationServer {

    server location-server.1:40002 weight=1;

    server location-server.2:40002 weight=1;

    server location-server.3:40002 weight=1;

    server location-server.4:40002 weight=1;

}

location ^~ /heart-beat {

    proxy_pass http://locationServer;

}

upstream blg27000 {

    hash $remote_addr consistent;

    server location-server.1:27000 weight=1;

    server location-server.2:27000 weight=1;

    server location-server.3:27000 weight=1;

    server location-server.4:27000 weight=1;

}

server {

    listen 27000;

    #listen 27000 so_keepalive=on; #so_keepalive=on表示启用长连接

    proxy_pass blg27000;

    proxy_connect_timeout 30s;

    proxy_timeout 600s;

}
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3.3.1.2.4 WebSocket配置  

WebSocket配置片段==示例==如下(==在server{}块中配置==)：

3.3.1.2.5 HTTPS配置  

HTTPS配置片段示例如下(==在http{}块中配置==)：

3.3.2 ActiveMQ  

3.3.2.1 ActiveMQ启动/关闭  

3.3.2.2 ActiveMQ控制台  

控制台url：http://服务器ip:48161/  （登录用户/密码：admin/ ****** ）

文中密码信息用 ****** 代替，如需要请与研发确认，下同。

导航菜单中：

Queues 队列方式消息

Topics 主题方式消息

Subscribers 消息订阅者
Connections 客户端连接

location ^~ /websocket {

    proxy_pass http://127.0.0.1:40002;

    proxy_http_version 1.1;

    proxy_set_header Upgrade $http_upgrade;

    proxy_set_header Connection "Upgrade";

    proxy_set_header X-Real-IP $remote_addr;

}

server {

   listen     443  ssl;

   server_name   10.10.10.10;

   #ssl     on;

   ssl_certificate         /etc/pki/CA/nginx/server.crt;

   ssl_certificate_key     /etc/pki/CA/nginx/server.key;

   ssl_session_timeout   5m;

   location  ^~  /test  {

     proxy_pass  http://10.10.10.10:8080/test;

     proxy_next_upstream error timeout invalid_header http_500  http_502  http_503;

     proxy_set_header  Host  $host;

     proxy_set_header  X-Forwarded-For  $remote_addr;

     proxy_set_header  X-Forwarded-Proto https;

   }

}

# 切换到ActiveMQ的bin目录

cd /home/seekcy/softs/activemq/activemq-01/bin

#停止

./activemq stop

#启动

./activemq start > /dev/null
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Network 集群环境中的Network Bridge

Send 手动发送消息入口

控制台访问端口配置入口：


/home/seekcy/softs/activemq/activemq-01/conf/jetty.xml


控制台登录账号、密码配置入口： 

/home/seekcy/softs/activemq/activemq-01/conf/jetty-realm.properties

3.3.2.3 鉴权配置  

开放平台使用自定义插件 jmsplug-0.0.1.jar对ActiveMQ连接请求进行鉴权。

鉴权插件说明如下：

插件部署目录：/home/seekcy/softs/activemq/activemq-01/lib/

鉴权机制：使用open账号及用户license认证连接请求的合法性

鉴权插件在/home/seekcy/softs/activemq/activemq-01/conf/activemq.xml中配置

鉴权插件DB连接配置：/home/seekcy/softs/activemq/activemq-01/conf/db.properties

分布式部署时如ActiveMQ和数据库部署在不同节点上，需修改db连接参数

3.3.2.4 ActiveMQ运维备忘  

3.3.2.4.1 hostname  

主机的hostname中包含下划线“_”时，会导致ActiveMQ服务启动失败。此时通过==hostnamectl==命令将

hostname修改为合规的字符串即可，命令示例如下（使用root用户操作）：

3.3.2.4.2 服务器时间  

开放平台通过ActiveMQ向应用平台推送订阅数据时，数据在ActiveMQ中默认存储30s。ActiveMQ所在机器

与应用平台所在机器的时间应确保同步，否则可能导致应用平台收不到消息。可通过==date==命令确认

服务器时间，如已确认服务器时间有误，可参考如下方式修改时间(使用root用户操作)：

(1) 当前服务器可以访问外网时，通过ntp同步时间：

(2) 当前服务器不能访问外网时，手工修改时间：

时间修改后，可再次使用date命令验证时间是否正确。

hostnamectl set-hostname 新主机名

# 安装ntpdate

apt -y install ntpdate

# 同步时间

ntpdate -u pool.ntp.org

# 修改为实际时间

date -s "2020-01-01 00:00:00"

# 写入时钟

clock -w
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3.3.2.4.3 JVM参数调优  

可在文件 ==/home/seekcy/softs/activemq/activemq-01/bin/env== 中调整JVM参数，常见的修改包括：

(1) 根据消息负载情况适当调整JVM堆内存配置

(2) 使用G1GC以降低GC频率

使用默认GC，线上环境观察发现YGC 2-3s一次，FGC每天260多次；


使用G1GC后，线上环境实测一个月，发现YGC频率大大降低、FGC消失

修改示例：

3.3.3 RocketMQ  

3.3.3.1 RocketMQ常用命令  

建议启动时先启动namesrv再启动broker；关闭时先关闭broker再关闭namesrv。

ACTIVEMQ_OPTS_MEMORY="-Xms2G -Xmx2G -XX:+UseG1GC"

# 切换到RocketMQ的bin目录

cd /home/seekcy/softs/rocketmq/bin

# 启动namesrv

nohup sh mqnamesrv -c /home/seekcy/softs/rocketmq/conf/namesrv.properties &

# 启动broker

nohup sh mqbroker -c /home/seekcy/softs/rocketmq/conf/broker.conf &

# 关闭broker服务

./mqshutdown broker

# 关闭namesrv服务

./mqshutdown namesrv

# 删除Topic

./mqadmin deleteTopic -n localhost:49876 -c DefaultCluster -t openV2--engine-initiative-location-result

# 创建Topic

./mqadmin updateTopic -n localhost:49876 -c DefaultCluster -t openV2--engine-initiative-location-result

# 查看所有topic

./mqadmin topicList -n localhost:49876

# 查看所有topic的吞吐TPS统计

./mqadmin statsAll -n localhost:49876

# 查看特定topic的吞吐TPS统计

./mqadmin statsAll -t openV2--engine-location-result -n localhost:49876

# 查看定位结果数据(topic：openV2--engine-location-result)积压情况

./mqadmin consumerProgress -g 'open-location-result-v1-lister' -n localhost:49876 -s true | grep 

'openV2--engine-location-result' | grep -v 'RETRY' | sed 's/ \+/ /g' | cut -d ' ' -f 7 | sort -r | head 

-n 1

# 查看mqadmin支持哪些命令

./mqadmin

# 查看具体命令的使用

./mqadmin help 命令名称
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3.3.3.2 RocketMQ控制台  

RocketMQ Console是RocketMQ项目的扩展插件，是一个图形化管理控制台，提供Broker集群状态查看，

Topic管理，Producer、Consumer状态展示，消息查询等常用功能。

标准版安装包自3.3.0版本起包含RocketMQ控制台（rocketmq-console），默认不启动。启动/关闭方式如

下：

控制台url：http://服务器ip:56789/

3.3.3.3 RocketMQ运维备忘  

3.3.3.3.1 JVM参数调优  

可根据消息负载情况，在文件 ==/home/seekcy/softs/rocketmq/bin/runbroker.sh== 中调整JVM堆内存配

置，示例如下：

3.3.3.3.2 RocketMQ消息体大小设置  

以将支持的消息体大小最大为8M为例，配置如下：

(1) RocketMQ broker配置

在文件 ==/home/seekcy/softs/rocketmq/conf/broker.conf== 中设置maxMessageSize：

(2) Spring Boot应用配置

在应用的配置文件 ==application.properties== 中设置生产者/消费者的maxMessageSize：

3.3.3.3.3 TPS调优实践  

暂无

3.3.3.3.4 RocketMQ日志  

# 切换到RocketMQ console安装目录

cd /home/seekcy/softs/rocketmq-console

# 启动 

./service-rocketmq-console.sh

# 停止

./service-rocketmq-console.sh stop

JAVA_OPT="${JAVA_OPT} -server -Xms4G -Xmx4G -Xmn2G"

maxMessageSize=8388608

rocketmq.producer.maxMessageSize=8388608

rocketmq.consumer.maxMessageSize=8388608

af://n2484
http://xn--ip-fr5c86lx7z:56789/
af://n2489
af://n2490
af://n2493
af://n2501
af://n2503


说明 目录 文件

中间件日志 /home/seekcy/softs/rocketmq/logs/

namesrv.log


broker.log


stats.log

store.log


...

location-server与RocketMQ交

互日志

/home/seekcy/js_open/location-

server/logs/

rocketmq_client.log


rocketmq_client.log.1


...

3.3.4 EMQ  

3.3.4.1 EMQ启动/关闭  

3.3.4.2 EMQ控制台  

可通过 Web 控制台查看服务器运行状态、统计数据、客户端、会话、主题、订阅、插件信息等。

控制台url：http://服务器ip:48083/  （登录用户/密码：admin/ ****** ）

控制台登录账号、密码及访问端口配置入口：

/home/seekcy/softs/emqx/etc/plugins/emqx_dashboard.conf

3.3.5 Redis  

3.3.5.1 Redis启动/关闭  

3.3.5.2 Redis命令行界面  

输入如下命令进入Redis命令行界面：

在命令行界面输入 exit 退出；输入 shutdown 可关闭 redis server。

# 切换到EMQ目录

cd /home/seekcy/softs/emqx/bin

# 启动EMQ

./emqx start

# 关闭EMQ

./emqx stop

# 重启EMQ

./emqx restart

# 切换到Redis目录

cd /home/seekcy/softs/bin

# 启动Redis server

redis-server ../redis_26312.conf > /dev/null 2>&1 & 

# 关闭Redis server

ps aux | grep 'redis' | grep -v grep | awk '{print $2}' | xargs kill -9

redis-cli -p 26312 -a ******
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3.3.5.3 Redis常用命令  

shell界面批量删除数据命令示例：

3.3.6 MySQL  

3.3.6.1 MySQL常用命令  

3.3.6.2 MySQL备份与还原  

在开放平台3.5.0及以上版本安装时会自动部署MySQL备份程序，每日（可配置）凌晨2点（可配置）定时

备份一次，保留最新的一份（可配置）备份文件。

3.3.6.3 MySQL意外损坏复原  

当MySQL在极端场景下（服务器断电、服务器意外重启、病毒程序破坏）导致MySQL无法启动或启动后

数据丢失。可通过以下步骤修复MySQL：

# 查看钛准基站当前下行topic

hgetall tran_blg

# 删除指定key

del BLT_ON_OFFLINE_1918FF00D8B1

./redis-cli -p 26312 -a ****** keys "region_stat_*" |xargs ./redis-cli -p 26312 -a ****** del

# 切换到MySQL目录

cd /home/seekcy/database/mysql/support-files

# 启动MySQL

./mysql.server start

# 关闭MySQL

./mysql.server stop

# 重启MySQL

./mysql.server restart

# 查看实时日志

tail -f /home/seekcy/database/mysql/mysqld.log

# 切换到备份程序所在目录

cd /home/seekcy/db_backup/bin

# 备份MySQL

./mysql_backup.sh

# 根据最新的备份文件还原

./mysql_restore.sh

## 1.停掉现有的MySQL

cd /home/seekcy/database/mysql/support-files

./mysql.server stop

## 2.备份现有的MySQL目录

mv /home/seekcy/database/mysql /home/seekcy/database/mysql.bak日期

## 3.从对应的安装包文件中上传一份MySQL并启动

## 4.执行上一章节还原脚本

cd /home/seekcy/db_backup/bin

./mysql_restore.sh
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3.3.6.4 MySQL命令行界面  

输入如下命令进入MySQL命令行界面（此处显式指定sock文件）：

按提示输入密码后进入命令行界面；

在命令行界面输入 exit 退出。

3.3.6.5 MySQL常用语句  

3.3.6.6 MySQL运维备忘  

3.3.6.6.1 启动MySQL报错：the server quit without updating pid file  

启动MySQL时报错：the server quit without updating pid file

问题排查：查看错误日志，发现信息：another process with pid xxx is using unix socket file

解决方法：删除或重命名文件 mysql.sock.lock 后，再次启动正常

3.3.6.6.2 重启MySQL报错：World-writable config file '... my.cnf' is ignored  

重启MySQL时提示，Warning: World-writable config file '/home/seekcy/database/mysql/my.cnf' is ignored

问题排查：配置文件my.cnf操作权限为777，此时表示任何一个用户都可以操作my.cnf，MySQL认为存在

安全隐患，故忽略此配置文件。

解决方法：执行如下命令将配置文件my.cnf操作权限调整为644，修改后再重启MySQL即可。

mysql -u root -p --socket=/home/seekcy/database/mysql/mysql.sock

-- 允许远程访问

GRANT ALL PRIVILEGES ON *.* TO root@'%' IDENTIFIED BY 'Password2017';

FLUSH PRIVILEGES;

-- 切换到js_open_location_server库

use js_open_location_server;

-- 查看HTTP订阅数据

select * from subscribe;

-- 查看系统配置

select * from sys_config;

-- 查看围栏数据

select * from rail;

-- 查看围栏点位数据

select * from rail_point;

-- 显示当前连接数

show status like 'Threads_connected';

-- 显示当前正在执行的连接

show processlist;

chmod 644 /home/seekcy/database/mysql/my.cnf
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3.3.6.6.3 切换数据库时报错：get a quicker startup with -A  

切换数据库时提示：

Reading table information for completion of table and column names


You can turn off this feature to get a quicker startup with -A

问题排查：打开数据库即 use dbname 时，要预读数据库信息，当数据库比较庞大的时候，系统会出现

卡顿问题

解决方法：连接数据库时使用 ==-A== 参数，就不预读数据库信息

3.3.7 MongoDB  

3.3.7.1 MongoDB启动/关闭  

3.3.7.2 MongoDB备份与还原  

在开放平台3.5.0及以上版本安装时会自动部署MongoDB备份程序，每日（可配置）凌晨2点（可配置）定

时备份一次，保留最新的一份（可配置）备份文件。

3.3.7.3 MongoDB意外损坏复原  

当MongoDB在极端场景下（服务器断电、服务器意外重启、病毒程序破坏）导致MongoDB无法启动或启

动后数据丢失。可通过以下步骤修复MongoDB：

mysql -u root -p -A

# 切换到MongoDB目录

cd /home/seekcy/database/mongodb/bin

# 启动MongoDB

./mongod -f ../mongodb.conf

# 关闭MongoDB

./mongod --dbpath=/home/seekcy/database/mongodb/data/db --shutdown

# 切换到备份程序所在目录

cd /home/seekcy/db_backup/bin

# 备份MongoDB

./mongo_backup.sh

# 根据最新的备份文件还原

./mongo_restore.sh

## 1.停掉现有的MongoDB

cd /home/seekcy/database/mongodb/bin

./mongod --dbpath=/home/seekcy/database/mongodb/data/db --shutdown

## 2.备份现有的MongoDB目录

mv /home/seekcy/database/mongodb /home/seekcy/database/mongodb.bak日期

## 3.从对应的安装包文件中上传一份MongoDB并启动

## 4.执行上一章节还原脚本

cd /home/seekcy/db_backup/bin

./mongo_restore.sh
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3.3.7.4 MongoDB命令行界面  

输入如下命令进入MongoDB命令行界面（指定用户、密码、数据库）：

在命令行界面输入 exit 退出。

3.3.7.5 MongoDB常用语句  

3.3.7.6 MongoDB运维备忘  

3.3.7.6.1 内存配置  

在使用 MongoDB 的过程中，会遇到内存占用随着数据操作而线性增加 的情况；持续大量的数据写入会

大量占用服务器内存。

可在文件 ==/home/seekcy/database/mongodb/mongodb.conf== 中设置wiredTigerCacheSizeGB以限制内存

占用，示例如下（最大占用2GB内存）：

mongo mongodb://jsopen:******@localhost:47017/js_open_location_server

// 查询终端总数量

db.blt.find({}).count()

// 查询各建筑下终端总数量(按总数量倒序排序)

db.blt.aggregate([

    {"$group" : {_id:"$buildId", count:{$sum:1}}},

    {$sort: {"count":-1}}

])

// 按终端硬件版本/固件版本统计计数(按总数量倒序排序)

db.blt.aggregate([

    { $group: { _id: { hardwareVersion: "$hardwareVersion", firmwareVersion: "$firmwareVersion" }, 

count:{$sum:1} } },

    {$sort: {"count":-1}}

])

// 查看指定建筑下（以建筑id为123456为例）所有beacon的mac, major, minor信息

db.ibeacon.find({"buildId":"123456"}, {_id:0, mac:1, major:1, minor:1})

// 查看指定建筑下（以建筑id为123456为例）最后通讯时间在2021年1月1日之前(默认是UTC时间)的终端计数

db.getCollection("blt").find({"buildId":"123456", "lastCommunicationTime": {$lt:new Date("2021-01-

01T00:00:00Z")}}).count();

// 查看指定建筑下（以建筑id为123456为例）通讯时间为空的终端计数

db.getCollection("blt").find({"buildId":"123456", "lastCommunicationTime": {$eq:null}}).count();

// 查看指定建筑下（以建筑id为123456为例）通讯时间为空的终端mac字段

db.getCollection("blt").find({"buildId":"123456", "lastCommunicationTime": {$eq:null}}, {_id:0, mac:1});

// 数据更新：电量为1的beacon，电量更新为100（需指定multi:true，否则只更新符合条件数据中的1条）

db.ibeacon.update({'battery':1},{$set:{'battery':100}},{multi:true})

// 数据删除：删除指定建筑下（以建筑id为123456为例）的ibeacon

db.ibeacon.remove({'buildId':"123456"})

// 数据删除：删除指定建筑下（以建筑id为123456为例）的ibeacon(只删除1条)

db.ibeacon.remove({'buildId':"123456"}, 1)
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保存配置后，重启MongoDB，以使配置生效。

3.3.8 InfluxDB  

3.3.8.1 InfluxDB启动/关闭  

3.3.8.2 InfluxDB命令行界面  

输入如下命令进入InfluxDB命令行界面：

在命令行界面输入 exit 退出。

3.3.8.3 InfluxDB常用语句  

wiredTigerCacheSizeGB=2

# 切换到InfluxDB目录

cd /home/seekcy/database/influxdb/bin

# 启动InfluxDB

nohup ./influxd -config ../influxdb.conf &

# 关闭InfluxDB

ps aux | grep 'influx' | grep -v grep | awk '{print $2}' | xargs kill -9

influx -username admin -password ****** -database 'js_open_location' -host '127.0.0.1' -port '26317'

# 切换到 js_open_location 数据库

use js_open_location;

# 显示当前数据库中所有的表

show measurements;

# 查看已有的保留策略

show retention policies;

# 查看指定库的保留策略

show retention policies on js_open_location;

# 给test库新建保留策略并设为默认

create retention policy "2_hours" on "test" duration 2h replication 1 default;

# 修改保留策略，将60d调整为实际保留30d

alter retention policy "60d" on "js_open_location" duration 30d REPLICATION 1

# 查询指定终端指定时间段内的围栏/区域进出信息

SELECT * FROM "rail_region_inout_history" WHERE bltMac = '111111111111' and time >= '2021-06-

10T00:00:00Z' and time < '2021-06-10T00:30:00Z'  limit 100 TZ('Asia/Shanghai')

# 查询指定终端(MAC前4位需替换为0000)指定时间段内的上报数据

SELECT * FROM "blt_beacon_influ" 

WHERE time >= '2021-02-03T01:00:00Z' and time < '2021-02-03T02:00:00Z'

and buildId =  '123456'  and bltMac = '000011111111' TZ('Asia/Shanghai')

# 查询指定终端指定时间段内的定位数据

SELECT * FROM "js_datacenter_location" 

WHERE time >= '2021-02-03T01:00:00Z' and time < '2021-02-03T02:00:00Z'

and buildId =  '123456'  and userId = '111111111111' TZ('Asia/Shanghai')
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3.3.8.4 InfluxDB运维备忘  

3.3.8.4.1 max-series-per-database 限制  

【问题描述】应用程序往InfluxDB中写入数据时报错：org.influxdb.InfluxDBException: partial write: max-

series-per-database limit exceeded: (1000000) dropped=1

【根本原因】InfluxDB中，默认每一个数据库中的 series 的数量不能超过 100 万。限制的原因在于，

Influxdb 为每个 series 建立了索引并且常驻内存，如果过大则可能将内存耗尽。一旦达到上限，再写入新

的 series 则会报错。

series 的定义：使用同一个 measurement，retention policy，tag set 组合的point的集合

【解决方案】可临时将InfluxDB配置项max-series-per-database设置为0（设置为 0 表示没有限制），更改

后重启InfluxDB。

建议优化measurement的tag key定义，避免出现大量的series。

【更改文件】InfluxDB配置文件influxdb.conf

3.4 应用运维  

3.4.1 location-server  

3.4.1.1 location-server启动/关闭/重启  

# 统计计数(当前不存在field或tag名为count时方可用)

SELECT SUM(count) FROM (SELECT *,count::INTEGER FROM MyMeasurement GROUP BY count FILL(1))

# 统计计数(根据field_key)

SELECT count(floorId) FROM "js_datacenter_location"

# 删除数据(性能上会有影响，一般不建议使用，而是用RP自动删除旧数据）

delete from rail_region_inout_history where time < now()-30d

# 统计指定库series数量

select * from _internal.."database" where "database"='js_open_location' order by time desc limit 1;

# 从单个measurement删除所有series

DROP SERIES FROM "h2o_feet"

# 从单个measurement删除指定tag的series

DROP SERIES FROM "h2o_feet" WHERE "location" = 'santa_monica'

# 从数据库删除有指定tag的所有measurement中的所有数据

DROP SERIES WHERE "location" = 'santa_monica'
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3.4.1.2 关键日志  

3.4.1.2.1 基站日志  

通过如下命令在实时日志中查看指定基站（假定MAC为111111111111）日志：

如需查看历史日志，则在/home/seekcy/js_open/location-server/logs/目录下先找到某时间段下对应的log
文件，再通过grep命令查找，实例如下：

后续章节不再赘述查看历史日志的方式。

3.4.1.2.2 订阅日志  

修改配置文件/home/seekcy/js_open/location-server/config/log4j2-spring.xml，

(1) 开启订阅日志

通过如下命令在实时日志中查看订阅推送信息：

# 切换到location-server目录

cd /home/seekcy/js_open/location-server

# 重启location-server(方式一)

./service-server.sh

# 重启location-server(方式二)

./service-server.sh restart

# 启动location-server

./service-server.sh start

# 关闭location-server

./service-server.sh stop

tail -f /home/seekcy/js_open/location-server/logs/info.log | grep '111111111111'

# 从info.log中查看指定基站（假定MAC为111111111111）日志

grep '111111111111' info.log

# 从info-2021-09-01_001.log和info.log中查找指定基站（假定MAC为111111111111）日志，结果写入1.log

grep '111111111111' info-2021-09-01_001.log info.log > 1.log

<AsyncLogger name="com.joysuch.integration.subscription" level="info" addtivity="false">

    <appender-ref ref="subscribeAppender"/>

</AsyncLogger>

<AsyncLogger name="com.joysuch.location.server.service.subscription.pusher" level="info" 

addtivity="false">

    <appender-ref ref="subscribeAppender"/>

</AsyncLogger>

# 查看HTTP订阅推送日志

tail -f /home/seekcy/js_open/location-server/logs/subscribe/info.log | grep 'send subscribe complete'

# 查看指定终端（假定MAC为222222222222）HTTP订阅推送

# 推送成功时

tail -f /home/seekcy/js_open/location-server/logs/subscribe/info.log | grep '222222222222' | grep 'send 

subscribe complete'

# 推送失败时(回调订阅接口时出现异常，往往是因为回调url不通)

tail -f /home/seekcy/js_open/location-server/logs/subscribe/info.log | grep '222222222222' | grep '推送

失败'
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开放平台3.x版本中，订阅数据推送记录也可在Web页【数据分析】->【日志数据分析】->【消息推

送】中指定条件查询。

3.4.1.2.3 定位日志  

修改配置文件/home/seekcy/js_open/location-server/config/log4j2-spring.xml，

开启定位解算日志

通过如下命令在实时日志中查看指定终端（假定MAC为222222222222）定位日志：

4 附录：Linux运维常用命令  

# 查看MQ订阅推送

tail -f /home/seekcy/js_open/location-server/logs/subscribe/info.log | grep 'send mq content'

# 查看指定终端（假定MAC为222222222222）MQ订阅推送

tail -f /home/seekcy/js_open/location-server/logs/subscribe/info.log | grep 'send mq content' | grep 

'222222222222'

<AsyncLogger name="com.seekcy.location.engine" level="info" additivity="false">

    <appender-ref ref="engineAppender"/>

</AsyncLogger>

<AsyncLogger name="com.joysuch.location.server.input.layer.EngineSdkConfig" level="info" 

additivity="false">

    <appender-ref ref="engineAppender"/>

</AsyncLogger>

<AsyncLogger name="com.joysuch.location.server.engine" level="info" additivity="false">

    <appender-ref ref="engineAppender"/>

</AsyncLogger>

tail -f /home/seekcy/js_open/location-engine/logs/engine/info.log | grep 'doLocate' | grep 

'222222222222'
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场景 命令示例 备注

远程登录 ssh -p 2299 root@192.168.100.101  

文件列表 ls -al  

当前工作目录 pwd  

切换目录
cd dirName


cd ..
 

复制 cp -r sourceFolder targetFolder 复制文件包含其子文件到自定目录

移动文件 mv /temp/movefile /targetFolder  

重命名 mv oldNameFile newNameFile  

修改文件权限 chmod 777 test.py  

修改文件拥有

者
chown -R seekcy:seekcy *

将当前目录下的所有文件与子目录的

拥有者皆设为seekcy，用户组设为

seekcy

解压zip文件 unzip database-v2.zip  

查看当前时区 timedatectl  

修改时区
timedatectl set-timezone

Asia/Shanghai
 

日期
date


date -s "2020-01-01 00:00:00"


clock -w

 

ntp同步时间

#安装ntpdate


apt -y install ntpdate


#同步时间

ntpdate -u pool.ntp.org


#同步完成后，输入date命令查看时

间是否正确

date

 

创建用户 useradd seekcy  

  passwd seekcy 按提示输入密码

切换用户 su - username  

查看日志文件 tail -f example.log
-f 循环读取


会自动显示新增的内容，屏幕只显示

10行内容

查看Ubuntu版

本
cat os-release  

查看CPU信息 cat /proc/cpuinfo  



场景 命令示例 备注

查看内存信息 cat /proc/meminfo  

查看防火墙开

放端口

(Ubuntu22.04)

ufw status  

端口开放/禁止

(Ubuntu22.04)

ufw allow 80/tcp


ufw deny 80/tcp

allow #作用域


80/tcp #添加端口，格式为：端口/通讯

协议

刷新防火墙配

置

(Ubuntu22.04)

ufw reload  

启动防火墙

(Ubuntu22.04)
echo "y" | ufw enable  

关闭防火墙

(Ubuntu22.04)
ufw disable  

查找文件 find / -name filename.txt
根据名称查找/目录下的filename.txt文

件

查看一个程序

是否运行
ps -ef | grep tomcat 查看所有有关tomcat的进程

终止线程 kill -9 19978 终止线程号为19978的线程

查杀所有java进

程

ps -ef | grep java | grep -v grep

| awk '{print $2}' | xargs kill -9
 

tcpdump
sudo nohup tcpdump tcp port 27000

-w 27000.cap &
捕获tcp 27000端口的数据包

显示系统中进

程的资源占用

情况

ps -ef grep java

查看磁盘空间
df -h


du -sh *
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